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Motivos de la intrusión.

Después de analizar la imagen del sistema cabe destacar que el motivo principal de la intrusión ha sido el espionaje industrial, siendo el principal objetivo del atacante la obtención de los datos de los usuarios de la aplicación ERP de la empresa y los clientes existentes en la misma aplicación. Añadiendo además a los objetivos principales la creación de un usuario administrador tanto en el servidor como en la aplicación ERP para futuros usos.

En vista de cómo se ha desarrollado la intrusión cabe destacar que el atacante poseía una serie de conocimientos sobre el personal que utilizaba la aplicación y quienes tenían privilegios de administrador en la maquina atacada, lo que nos hace suponer que pudiera existir algún tipo de relación con la empresa atacada.

Desarrollo de la intrusión 

Vamos ha dividir la intrusión en tres apartados:

· Entrada en el sistema.

· Obtención de datos e información, espionaje industrial.

· Intrusión en la aplicación ERP.

La intrusión tuvo lugar el 5 de febrero del 2006.

Entrada en el sistema

El intruso aprovechó una vulnerabilidad existente en los sistemas Windows, en concreto: “MS06-001, una vulnerabilidad en el motor de procesamiento de gráficos podría permitir la ejecución remota de código (912919)” reportada en enero de este año.
Esta vulnerabilidad es crítica en la mayoría de los sistemas de Microsoft.

Para poder entrar en el sistema, el atacante necesitó la ayuda inconsciente de un usuario interno del sistema.

El atacante envió un correo electrónico a jonathan.tezca@yahoo.com, en el que se hacia pasar por el director general de Electrónica y Computación, Alberto López. El correo incluía un enlace a un fichero llamado clientes.wmf.

El usuario Jonathan (es el nombre del usuario en el sistema atacado), al abrir el enlace, le concedió al atacante un cmd remoto por medio de una imagen tiff trampa en la maquina atacada.

Esto ocurre a las 20:44:10 UTC del dia 5 de febrero del 2006.
Por las características de ataque y el fichero utilizado, el atacante hizo uso de la herramienta metasploit para llevar a cabo la intrusión.
La intrusión se llevo a cabo desde la IP 70.107.249.150.

Una vez que el usuario atacante dispuso de un cmd remoto, procedió a crear un usuario local en la máquina atacada con privilegios de administrador. A este usuario lo llamó ver0k y le estableció la contraseña password.

Después de tener el usuario creado, procedió a habilitar en la maquina atacada la posibilidad de acceder por medio de un escritorio remoto mediante el servicio Terminal Server de Windows 2003.

Desde que el atacante entró al sistema hasta que termino de habilitar el Terminal Server apenas pasaron poco más de dos minutos.

Con el cmd remoto no realizó ninguna otra acción destacable, pero al finalizar esta fase el atacante había habilitado un usuario con privilegios y la posibilidad de conectarse a la maquina atacada por medio de un cliente de escritorio remoto.

A partir de este momento, el atacante pasa al segundo apartado del ataque.
Obtención de datos e información, espionaje industrial.

El atacante se conectó a las 20:47:21 UTC horas al sistema por medio de un cliente de escritorio remoto, utilizando el usuario ver0k que acababa de crear y que disponía de privilegios de administrador.

El atacante se conectó desde la IP 70.107.249.155.

Por los pasos que realiza después, el usuario sabe lo que esta buscando y dónde buscarlo. El atacante está interesado en los datos de usuarios y clientes de la aplicación ERP instalada en la maquina. 
El atacante revisa los ficheros de configuración de la aplicación ERP para obtener un usuario con el que poder acceder a la base de datos que utiliza la aplicación ERP. Además, estos ficheros le permiten conocer el tipo de cifrado utilizado para las contraseñas de  la aplicación, en este caso SHA1.
Una vez que tiene un usuario para acceder a la base de datos, el atacante lo utiliza para conectarse a la misma por medio de un cliente llamado mysql.exe. Una vez conectado a la base de datos, el atacante extrae los usuarios y los clientes de la aplicación ERP y los guarda en dos ficheros diferentes dentro del sistema (c:\users.txt y  c:\clientes.txt).

Para poder extraer estos dos ficheros del sistema, el atacante utilizó el conocido programa de mensajería MSN Messenger. Se conectó con el usuario h4ckIII@hotmail.com  y le envió los ficheros a uno de sus contactos en la aplicación, en este caso el usuario h4ckIII-2@hotmail.com.
Por los nombres de los usuarios, nos sugiere que son la misma persona, la cual se ha conectado en ordenadores diferentes para poder sacar la información.

A las 21:11:26 UTC el usuario atacante ya ha conseguido extraer de la maquina atacada la información que buscaba y entonces se dedica a inspeccionar los archivos que guardan los usuarios de la máquina atacada en sus directorios personales, incluso visita alguna pagina Web.

A las 22:00:10 UTC, el atacante termina  su sesión de Terminal Server.

Intrusión en la aplicación ERP.

Desde la IP 70.107.249.150, el atacante se conecta a las 21:57:37 UTC a la aplicación ERP utilizando el usuario acontreras que dispone de privilegios de administrador y procede a crear un usuario llamado admin al que le concede privilegios de administrador en la aplicación ERP. A las 22:00:59 UTC, el atacante se desconecta de la aplicación.
Aquí encontramos una pequeña contradicción: el usuario se conecta a la herramienta ERP para crear un usuario cuando perfectamente lo podía haber hecho desde el cliente mysql.exe que utilizó anteriormente para obtener los usuarios  y los clientes y no tendría que haberse conectado a la aplicación a no ser que no supiera cómo generar una contraseña SHA1 y utilizara la aplicación para crearla.

Resultados del análisis. 

Después de analizar la máquina supuestamente atacada, se ha podido comprobar que el ataque es una realidad, la máquina atacada ha sido comprometida y se ha obtenido información empresarial de la misma.

El ataque se ha realizado desde dos máquinas con diferente IP, pero con IPs prácticamente consecutivas, lo que nos indica que estas máquinas pudieran pertenecer a un mismo usuario y, dependiendo de las herramientas utilizadas, disponían de dos sistemas operativos distintos. La máquina con IP 70.107.249.150, desde la que se origino el ataque, podría ser un Linux, dado que la herramienta metasploit está preparada para funcionar en sistemas Linux, aunque existe una versión para Windows que emula un Linux. 
La máquina con IP 70.107.249.155 desde la que se conectó mediante un escritorio remoto el usuario ver0k pudiera ser un Windows, ya que los Windows actuales poseen un cliente de escritorio remoto instalado por defecto, lo que facilita la realización de conexiones a servicios de Terminal Server como el que habilitó el atacante para entrar en el sistema. No podemos olvidar que también hay un cliente de escritorio remoto para Linux, pero es más complicado de utilizar que el propio de Windows.

Recomendaciones. 

Instalar todos los parches del sistema operativo. Después de revisar el sistema atacado hemos observado que dispone de un número considerable de actualizaciones de sistema instaladas, pero hemos observado que la actualización que soluciona el fallo de seguridad por el que se logró acceso al sistema no está instalada, aunque sí que hay instaladas actualizaciones posteriores. Dada la facilidad que otorga Microsoft para las actualizaciones mediante el servicio Windows Update ya no existen excusas para no tener el sistema operativo siempre actualizado.
Instalar un Antivirus. Nunca está de más tener instalado en la máquina un antivirus actualizable, sobre todo a ordenadores a los que acceden gran cantidad de usuarios diferentes como el analizado. Los antivirus, actualmente, también detectan exploits como los que dispone le herramienta metasploit.

Actualizar contraseñas tanto en el sistema operativo como en la aplicación ERP.

En el sistema operativo no es tan necesario como la herramienta ERP porque no se ha detectado que el atacante hubiera  podido obtener información que le permitiera obtener las contraseñas del los usuarios del servidor Windows, pero en la herramienta ERP se deben cambiar todas las contraseñas de los usuarios. Estas, a ser posible, deben de ser de 9 o más caracteres alfanuméricos que incluyan mayúsculas y minúsculas.
Borrado de los usuarios creados por el atacante. Se deben borrar los usuarios ver0k de Windows y admin de la aplicación ERP para impedir al atacante poder volver a conectarse al sistema.

Tener cuidado con los enlaces que se abren y a ser posible siempre sin privilegios de administrador. Para poder crear el usuario ver0k, el atacante debía poseer privilegios de administrador, para moverse por Internet siempre es recomendable utilizar un usuario restringido.

Denunciar la intrusión. Denunciar la intrusión e intentar obtener datos del usuario atacante dado que sabemos las direcciones IP que ha utilizado. Por la dirección IP se puede deducir que la misma pertenece a Verizon Internet Services Inc, de Reston, Virginia (USA), que dispone de un teléfono de abusos:  +1-214-513-6711 y un correo de abuso (AbuseEmail):  abuse@verizon.net.
Avisar a los clientes. Si se considera necesario se debería avisar a los clientes de la sustracción de algunos datos en nuestra herramienta EPR.

