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Motivos de la Intrusion

El motivo principal de la intrusién es el robo de informacién, ya que los primeros
movimientos del atacante son para obtener la lista de Clientes y Usuarios del
sistema Web-Erp.

Desarrollo de la Intrusion

Johnatan tras recibir un correo de una fuente “conocida” accedié a una
direccion Web, la cual, aprovechando un fallo del sistema operativo (del que en
ese momento auln no existia solucién) consiguié crear un usuario en el sistema.
Tras la creacion, se accedio de forma remota al sistema desde Internet gracias
a los servicios de Terminal que estaban activados en el servidor. Tras esto, el
intruso obtuvo informacién del sistema ERP (lista de Clientes y Usuarios) y
curiosed por los ficheros del servidor.

Resultados del analisis

El sistema ha sido comprometido el dia: 05/02/2006,21:47:21 por una persona
desde la direccion IP: 70.107.249.155 el proveedor de Internet esta en
Marina del Rey (California)

El atacante ha aprovechado un fallo de seguridad del sistema operativo
(Windows) aun sin parchear por Microsoft en la fecha del ataque.

Recomendaciones

- Reducir la superficie de exposicion al riego configurando el firewall para
que solo pueda accederse desde el exterior a los puertos estrictamente
necesarios. En este caso al puerto TCP-80 (Web) unicamente.
Desconocemos si ademas del firewall que trae Windows la empresa
dispone de un firewall para hacer esta tarea, posiblemente no. Una
empresa que tenga servicios en Internet es altamente recomendable que
disponga de uno. No es necesario realizar un gran gasto, hay
distribuciones de Linux (extremadamente ligeras) que permiten hacerlo
con un ordenador antiguo con pocos recursos y los proveedores de
ADSL proveen de routers que pueden realizar también esta
funcionalidad. Si por algun motivo no es posible poner un firewall, el
servidor que esta en Internet debera tener desactivados todos los
servicios posibles, esto incluye, NETBIOS (UDP 138, TCP 139 y TCP
445) y Escritorio remoto (3389).

- Restringir los privilegios administrativos de los usuarios al minimo (y si
es posible eliminarlos por completo). Uno de los motivos por los que la
intrusién ha tenido éxito es porque un usuario del sistema tenia
derechos administrativos sobre el dominio.
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- Procurar sélo realizar tareas de administracién en los servidores. Y en
ningun caso permitir que usuarios accedan localmente al sistema para
realizar su trabajo diario.

- Suscripcion a boletines de seguridad de fabricantes (y expertos en
seguridad) para estar al tanto de los fallos que van a apareciendo y
poder asi llevar una Politica de actualizacién de parches de seguridad.
Cada fabricante marca una politica de actualizaciones de seguridad
(Microsoft por ejemplo, el segundo martes de cada mes es el dia que
elige para sacar las actualizaciones de seguridad a no ser que sean
criticas, que pueden salir en cualquier momento)

- Revisar el sistema (sobre todo la parte Web publica) en busca de
ficheros temporales (.bak, .old, etc) y eliminarlos ya que pueden dar
mucha informacion a un atacante.

- Revision de contrasenas de los usuarios. Dado que en el sistema han
accedido, es obligatorio el cambiar todas las contrasefas, tanto del web-
erp (imprescindible) como de los usuarios del Dominio. Y por supuesto
eliminar el usuario “verOk”.

- Disponer de Antivirus y tenerlo actualizado. Se ha detectado en el
sistema un posible virus, el servidor no dispone de antivirus
(desconocemos si en los puestos de trabajo existe o no). En cualquier
caso se recomienda en ambas partes tanto en el servidor como en los
puestos de trabajo.

- Activacion de logs en el sistema. En este caso el administrador con muy
buen criterio los ha activado (al menos unos cuantos eventos),
permitiéndonos asi conocer algunos detalles del alcance del ataque.
Dado que es casi imposible proteger el sistema totalmente es muy
conveniente disponer sistemas de deteccidén de intrusiones y logs de
eventos de seguridad en los sistemas. A ser posible, ademas estos logs
deberian registrarse en maquinas diferentes (y sin acceso administrativo
para evitar el borrado) ya que el atacante podria haberlos borrado

20/02/2006 Informe Reto forense 3 — Resumen Ejecutivo — v2 Pdg. 4/4



