Informe Ejecutivo Juan Garrido Caballero
Reto Analisis Forense UNAM-CERT / RED IRIS

INFORME EJECUTIVO

Reto Analisis Forense UNAM-CERT / RED IRIS

“Aceptar nuestra vulnerabilidad
en lugar de tratar de ocultarla
es la mejor manera de
adaptarse a la realidad”

David Viscott, Psiquiatra y
escritor, 1938-1996



Informe Ejecutivo Juan Garrido Caballero

Reto Analisis Forense UNAM-CERT / RED IRIS
Indice

AUGIBNCIA. ..ottt .3
INEFOAUCCION. ..ot n s 3

MOTIVO de 12 INTIUSION........c.coiiiiiiiiii e A4

ANALISIS 1€AIIZATOD..........coiiii i, .6

RECOMENUACIONES. ... e 7



Informe Ejecutivo Juan Garrido Caballero
Reto Analisis Forense UNAM-CERT / RED IRIS

Informe Ejecutivo

Audiencia

El objetivo de este Reto Forense episodio Il es motivar el desarrollo en el
area de computo forense en Iberoamérica, proporcionando los elementos
necesarios para realizar un analisis y que los resultados sean evaluados por
expertos reconocidos en el area.

Atendiendo a la idea de RED IRIS y UNAM-CERT, este documento y el siguiente
(Informe Técnico), seguird un estilo informal sin despreciar el aspecto
técnico. Al (intentar) facilitar su lectura, se pretende que los documentos
lleguen a mas personas, y que su finalidad sea la de motivar y ayudar a los
demas.

Introduccion

El presente documento explicara brevemente el analisis que se ha realizado
sobre la maquina COUNTERS.

El presente analisis se ha realizado utilizando una maquina instalada para tal
efecto con el sistema operativo propietario Windows 2000 Server.

El fichero “Windows2003.img” correspondiente a la maquina afectada se
mont6 como sistema de archivos de solo lectura.

Las herramientas utilizadas en el analisis, son las habituales en cualquier
sistema operativo Windows, necesitando en algin momento determinado
herramientas de terceros.

El analisis se centra sobre todo en la informacion obtenida a partir de la
diseccion de ficheros de sistema, tales como Index.dat, archivos .Evt (Visor de
sucesos) y archivos de registro de Windows, asi como en las fechas,
descartandose la informacion relativa a procesos de sistema y volcado de
memoria fisica.
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Motivo de la Intrusién

En este apartado intentaremos contestar a esas maravillosas preguntas que
s6lo personas como el detective Colombo o la Sefiora Fleischer se preguntaron
tantas veces:

+ (El sistema ha sido comprometido?

+ Si el sistema fue comprometido, ;Desde donde se realiz6 el ataque?
+ ;Como se realizé el ataque?

+ ;Qué hizo el atacante?

+ Y la mas importante... ;Quién?

La intrusién a la maquina Windows 2003 Server se realiz6 el dia 05 de Febrero
del afio 2006, a las 21:44:11 horas, fecha en la que aparece el primer indicio
del ataque.

El atacante tuvo acceso fisico al sistema el dia 05 de Febrero del afio 2006, a
las 21:47:21, es decir, tres minutos y diez segundos después del ataque.
Durante la intrusién, el atacante estuvo realizando distintas acciones, con el
fin de apoderarse de varios ficheros de la maquina, vulnerando asi la
privacidad de muchos clientes.

El atacante no borré ninguna accién que realizé en la maquina, bien porque
no sabia lo que hacia, o bien porque el administrador de sistemas se dio
cuenta a tiempo.

Para garantizar su “futuro” acceso a la maquina, el atacante se cred una
cuenta con privilegios de Administrador, modificando un exploit que atacaba
al motor de proceso de graficos de Windows (Graphics Rendering Engine).

Segun la Wikipedia, la definicion de exploit es la siguiente:

“Codigo escrito con el fin de aprovechar un error de programacion para
obtener diversos privilegios software”

En pocas palabras, los exploits son técnicas que aprovechan fallos de
seguridad (vulnerabilidades).

Los detalles del fallo de seguridad se encuentran detallados en las siguientes
direcciones:

http://www.microsoft.com/technet/security/bulletin/ms06-001.mspx

http://www.vsantivirus.com/fag-wmf-exploit.htm

http://www.kb.cert.org/vuls/id/181038

Esta vulnerabilidad permite al atacante ejecutar cualquier comando con los
privilegios de usuario. Dado que el usuario que estaba en ese momento en la
maquina (Johnatan) tenia privilegios de Administrador, el exploit pudo
ejecutar acciones privilegiadas, tales como crear usuarios, modificar
permisos, etc., sin ningun problema.


http://www.microsoft.com/technet/security/bulletin/ms06-001.mspx
http://www.vsantivirus.com/faq-wmf-exploit.htm
http://www.kb.cert.org/vuls/id/181038
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La direccidn IP desde la que se origino el ataque quedo reflejada en el archivo
Index.dat del histérico de péaginas visitadas del navegador Internet Explorer.

URLindex.datVisited:
Johnatan@http://70.107.249.150:8080/clientes.wmfindex.dat Sun Feb 5
20:44:10 2006 index.dat Sun Feb 5 20:44:10 2006 index.datURL index.dat
index.dat

URLindex.datVisited:
Johnatan@http://70.107.249.150:8080/GPIw90gYR6/uSvcCeC1V18W/bfKJOKM
sfYBZnaFKx6dZs/FHBwenHfCEt6do1Z7/e9zhOEMQ052zYwSU50i/AUWWckI2ZmU/
LQ9ClubslAJKIa2jdYtSFExez4sRyL.tiff index.datSun Feb 5 20:44:11 2006
index.dat Sun Feb 5 20:44:11 2006 index.datURL index.dat index.dat

La direccion desde la que se obtuvo acceso fisico al sistema (70.107.249.155)
quedo grabada en el archivo Security, gracias a que el Administrador del
sistema auditdo los objetos de inicio-cierre de sesion para su posterior
visualizacién con el visor de sucesos.

Las direcciones IP causantes del ataque (70.107.249.150 y 70.107.249.155) nos
llevan a New York (Estados Unidos) y a Virginia (Estados Unidos) como posibles
direcciones del atacante.

Un localizador de IP no revela la posicién geografica del atacante, sino la de
su direccion IP (o donde estaba su IP en ese momento). También cabe sefalar
gue las bases de datos en las que se basan los localizadores de IP sean
incorrectas o no estén actualizadas, ya que las direcciones dindmicas cambian
cada cierto tiempo de *“duefio”.

El origen del ataque se podria haber concretado mas, si la maquina hubiese
estado detras de un Firewall que monitorizase los controles de acceso, o si la
red en donde se encontraba el equipo atacado estuviese monitorizada por un
dispositivo de deteccion de intrusiones (IDS).

Del fichero de Registro del usuario verOk (NTUSER.DAT) se pudo determinar
una de las dos direcciones de correo electronico que pudo usar el atacante
para enviar datos y descargar posibles aplicaciones:

H4cklll@hotmail.com

La segunda direccién se adjunta a modo de curiosidad, ya que no se puede
determinar si ésta cuenta pertenece realmente a nuestro verOk. Se
consiguieron sus datos personales, gracias a que se fueron visitando las
ultimas Web que dicho usuario visitdé con el navegador Internet Explorer. Se
consigui6 diseccionando el archivo Index.dat del histérico de paginas visitadas
por el navegador en cuestion. Los datos personales y la direccion de correo
“alternativa” que conseguimos del atacante fueron las siguientes:


mailto:Johnatan@http://70.107.249.150:8080/clientes.wmfindex.dat
mailto:Johnatan@http://70.107.249.150:8080/GPlw9OgYR6/uSvcCeC1V18W/bfKJ0KMsfYBZnaFKx6dZs/FHBwenHfCEt6do1Z/e9zhOEMQ052zYwSU5Oi/AUWWckI2mU/LQ9ClubslAJKIa2jdYtSFExez4sRyL.tiff
mailto:Johnatan@http://70.107.249.150:8080/GPlw9OgYR6/uSvcCeC1V18W/bfKJ0KMsfYBZnaFKx6dZs/FHBwenHfCEt6do1Z/e9zhOEMQ052zYwSU5Oi/AUWWckI2mU/LQ9ClubslAJKIa2jdYtSFExez4sRyL.tiff
mailto:Johnatan@http://70.107.249.150:8080/GPlw9OgYR6/uSvcCeC1V18W/bfKJ0KMsfYBZnaFKx6dZs/FHBwenHfCEt6do1Z/e9zhOEMQ052zYwSU5Oi/AUWWckI2mU/LQ9ClubslAJKIa2jdYtSFExez4sRyL.tiff
mailto:H4ckIII@hotmail.com
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Nombre: Veronica

Apellido: Santana

Fecha de Nacimiento: 12 de Febrero de 1970
Sexo: Femenino

Pais de residencia: México

Provincia: Aguascalientes

Ciudad: Jardin Balbuena

Direccion: Unidad 1 Niumero 234

Cadigo Postal: 15900

Teléfono: 55714615

Correo electronico: vsantana@correoweb.com

Analisis realizado

El analisis de la imagen comprometida se realiz6 entre los dias 13 y 17 de
Febrero del afio 2006. Para el analisis en cuestion se utiliz6 una maquina AMD
Athlon XP 2600 con 1GB de memoria RAM, un disco duro de 20 GB en donde se
instalé un sistema operativo Windows 2000 Server desde cero para el analisis,
con todas las actualizaciones de seguridad, y sin conexiéon a la red, porque,
aunque las imagenes se montaron en modo de s6lo lectura, toda precaucion es
poca.

Como anécdota destaco que entre la actualizacion del sistema operativo, la
descompresion de imégenes, y el montaje de las mismas, tuve tiempo mas
que suficiente para comer (un BigMac y patatas Deluxe), jugar un billarcito en
el bar de la esquina, y tomarme con unos amigos un par de cervecitas.

Las herramientas utilizadas fueron las habituales en un sistema operativo
Windows, utilizando para la edicion de registro y la diseccion de algunos
“ficheros especiales” herramientas de terceros.

Como no disponia de la maquina fisica en la cual se origin6 el ataque,
descarté hacer un analisis en base a los libros y manuales y atendiendo a la
volatilidad de la informacion:

+ Memoria del Sistema

+ Procesos en ejecucion

+ Conexiones de red

+ Ficheros y sistemas de Ficheros
+ Bloques de disco

Pasé autométicamente a analizar los ficheros. Creo que después de las
investigaciones, pude obtener datos mas que suficientes para contestar a las
preguntas mas importantes de un analisis forense.



mailto:vsantana@correoweb.com
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Recomendaciones

Como todos sabemos, una maquina no es, ni nunca sera, 100% invulnerable.
Las maquinas, aplicaciones y hardware estan fabricadas por personas, y como
todos sabemos, el Unico ser que conocemos a dia de hoy que tropieza dos
veces con la misma piedra es el ser humano. A dia de hoy el virus mas
mortifero que conocemos todavia no tiene solucion, y los estudios indican que
nunca podremos parchear esta vulnerabilidad. El virus en cuestion es el
usuario final. Aun sabiendo este dato, las recomendaciones son las siguientes:

1. El equipo mantendra una politica de actualizacion constante del
sistema en materia de seguridad, atendiendo primero a los parches
criticos del sistema, y comprobar con rigurosa exhaustividad si las
vulnerabilidades afectan a nuestras maquinas. Para lograr este objetivo
disponemos en Internet de listas de correo y paginas Web que nos
facilitan muy mucho la labor.

2. Ejecutar los servicios y aplicaciones con privilegios minimos. En el caso
gue nos ocupa, la vulnerabilidad aprovechd que el usuario (Johnatan)
ejecutd el navegador Internet Explorer con permisos administrativos, lo
que facilité en gran parte al atacante para que pudiese cometer la
intrusion.

3. No ejecutar aplicaciones ni servicios que no sean estrictamente
necesarios. Como ejemplo destaco que el servidor COUNTERS tenia
entre otros el servicio Remote Registry (Registro Remoto) activado y en
modo automatico, lo que permitiria a usuarios remotos modificar el
registro de la maquina.

4. Utilizar el servidor para trabajos exclusivamente de servidor. El correo
via Web se puede visualizar a través de otro equipo que no sea un
servidor.

5. Disponer de al menos un Firewall que controle los accesos a la maquina
y un antivirus actualizado. Estas herramientas nos ayudaran a tener un
control mas explicito sobre la maquina y evadiremos un gran
porcentaje de ataques.

6. Disponer de huellas digitales para los archivos més importantes del
sistema. Nos permitiran conocer si los archivos se han modificado.

7. Revisar periédicamente los ficheros Log de nuestro sistema, e
investigaremos y perseguiremos cualquier acto sospechoso en el
sistema. Estos ficheros se podrian centralizar en otra maquina
“espejo”, la cual permitiria analizarlos, en el caso de que se hubiesen
borrado de la maquina atacada.

8. Todas las comunicaciones y aplicaciones que requieran contrasefas, se
deben cifrar en la medida de lo posible, utilizando herramientas
(programas) destinados a ello.
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9. Seguridad proactiva: escanear periodicamente nuestra maquina con un
escaner de vulnerabilidades ( www.nessus.org) o (MBSA) e instalar un
IDS (www.snort.org), para poder interpretar algun posible ataque.

La recomendacion final es el formateo e instalacion del servidor desde cero.
Cambiar la politica de seguridad y la politica de contrasefias. En la maquina
servidora, debe de haber sélo un usuario con permisos Administrativos. Los
demas usuarios permanecerdn en grupos inferiores, tales como Usuarios o
Usuarios Avanzados. Por ejemplo se podria renombrar la cuenta Administrador
a una cuenta sin privilegios. Con esto conseguiriamos despistar a mas de un
atacante que quisiese asaltar esta cuenta tan golosa.

Se denegard el acceso al servidor y a sus recursos a cualquier usuario
anonimo. La implementacion en Windows 2003 es bastante facil. Basta con
crear un valor REG_DWORD en esta clave de registro:

HKLM\SYSTEM\CurrentControlSet\Control\Lsa

Crearemos un valor llamado RestrictAnonymous, al cual le pondremos como
valor “2”, sin las comillas.

Los usuarios que tengan acceso fisico al servidor y debidamente autenticados,
s6lo tendran acceso a ficheros y directorios que dependan exclusivamente de
su trabajo, excluyendo ficheros, directorios y aplicaciones que no tengan que
ver con su labor.

También se procederé a instalar un Firewall que monitorice los controles de
acceso y un buen antivirus actualizado. El servidor que nos ocupa tenia
activado el Firewall de Windows, pero carecia de antivirus.

Podriamos también “ocultar” el servidor del explorador de Windows con una
sencilla entrada en el registro de Windows:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanManServer\Parameters

Crearemos un valor DWORD Ilamado “HIDDEN”, sin las comillas, y le
asignaremos el valor 1. Reiniciaremos el equipo y listo. La maquina no se vera
en el explorador de Windows ni en “Mis sitios de Red”, pero podremos
conectarnos a ella sin problemas. Con esto conseguiremos “despistar” a mas
de uno que quisiese atacarnos.

Utilizar un comprobador de integridad de archivos y directorios como
Tripwire. Es una herramienta que ofrece gran ayuda a administradores de
sistemas monitoreando posibles modificaciones en algun set de archivos. Si se
usa regularmente en los archivos de sistema (por ej. diariamente), Tripwire
puede notificar a los administradores del sistema, si algun archivo fue
modificado o reemplazado, y asi tomar medidas de control de dafios a tiempo.


http://www.nessus.org/
http://www.microsoft.com/spain/technet/seguridad/herramientas/mbsa.mspx
www.snort.org
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