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El presente informe  trata dar los elementos necesarios para las evidencias encontrada a  partir del análisis forense del caso presentado. El objetivo este análisis forense informático es encontrar evidencias  de actividades ilegales, no permitidas o criminales en base a evidencias sospechosas, relevantes o inusuales y dar un informe lo más completo para que los investigadores tomen sus conclusiones finales sobre la evidencia proporcionada.

Antecedentes:

El sistema en que se ejecuta la aplicación es un servidor Windows 2003, cuya principal función era proporcionar acceso al sistema ERP a través de la Web. Hace poco tiempo que habían migrado al uso de este servidor. 

Según el administrador, trataba de mantener el sistema actualizado por lo que no sabe cómo pudieron ingresar a su sistema. Sin embargo, también mencionó que más de una persona tiene acceso a cuentas privilegiadas en el sistema y aceptó que ocupaban a veces estas cuentas para labores no sólo administrativas, sino también personales o para aplicaciones que no requerían ningún tipo de privilegio para ejecutarse. 

Ahora es necesario determinar si existió un ingreso no autorizado, cómo ocurrió y el alcance del daño al sistema y a la información contenida en él. 

Elementos:

Disco Imagen proporcionado tipo Raw (dd)
Datos Básicos
Disco Duro de 8 Gigas 

Windows Server 2003, Enterprise en Ingles 
Instalación


25/01/06   Ultimo Movimientos    
05/02/06   

Profiles dentro del Servidor
	Profile/Cuenta
	Creada
	Posible ultom Acceso
	ID

	Administrador
	25/01/06 21:26:10
	04/02/06 21:26:10
	8698-500

	Johnatan
	02/02/06 19:53:13
	05/02/06 22:39:12
	8698-1006

	maick
	03/02/06 20:11:06
	05/02/06 22:39:04
	8698-1009

	maru
	26/01/06 21:58:15
	05/02/06 21:58:04
	8698-1012

	postgres
	04/02/06 22:46:50
	05/02/06 21:12:03
	8698-1023

	reno
	03/02/06 02:34:18
	05/02/06 21:58:15
	8698-1017

	Ver0k
	05/02/06 20:47:24
	05/02/06 21:47:24
	8698-1024

	
	
	
	


Principal Software Instalado:

	Software
	Versión
	Instalación
	Posible ultimo Acceso

	Apache
	1.3
	26/01/06 20:00:37
	05/02/06 17:44.25

	MySQL
	
	26/01/06 20:42:59
	05/02/06 15:58:17

	MySQL Administrator
	
	
	05/02/06 20:48

	PostgreSQL
	8.1
	04/02/2006 16:45:44
	05/02/06 23:25:59

	Net Meeting
	5.2
	
	05/02/06 21:22

	Outlook Express
	5.0
	
	

	Media Placer
	10.0.0.3700
	
	

	Mensseger
	7.5.311.0
	04/02/2006 02:05:24
	05/02/2006 23:44:05

	FireFox
	1.8200
	
	

	Internet Explorer 
	6.0
	
	


Procedimiento

El análisis se baso en la revisión de los LOGs, los perfiles, los usuarios al ERP, Bases de datos, Mails e instalación de programas, Regedit, Archivos Borrados. 
Resultados del análisis

No encontraron virus o programas maliciosos, se encontró que el servidor el Password del administrador estaba en blanco,  Había cinco usuarios mas aparte del administrador con que accesaba directamente al servidor, y hacían diversas actividades no relacionadas con un servidor. Sin embargo la cuenta Ver0k es la que presenta algunas evidencias de actividades  sospechosas,  relevantes e inusuales.

La cuenta de maru y maick  son creadas desde un inicio, la de johnatan, a partir del 02/02/06. Estos usuarios que frecuentemente se conectan y usan la computadora como estación de trabajo.  Maru deja de entrar hasta el dia 27/01/06. El 3/02/06 Es creado el usuario reno el cual solo consulta documentos en wordpad y otras actividades no relevantes. La cuenta postgres es una cuenta creada por la instalacion de la base de datos PostgresSQL lo cual fue hecho por el Administrador.  La cuenta maick empiezan sus registros el 4/02/06, este usuario instala e Outlook  y también instala el Flash player
Finamente el 05/02/06 de las 14:47 hasta las 17:44 se conecta el usuario ver0k el cual se le encuentra que se asigna mas privilegios de una cuenta normal.  Y es creado por el usuario Johnatan  y le asigna los derechos de administrador.
Entra al servidor apache y abre la configuración config.php el cual altera cambiando el password de acceso a blanco, y también modifica la cuenta grupos cuentas AccountGroups,  genera dos archivos en el directorio raíz del servidor (C:) que después borra CLIENTES.TXT y USERS.TXT, aparentemente son la lista de usuarios y clientes del sistema ERP, después navega en los archivos y fotos pornograficas de johnatan.y  los videos del administrador. Hay evidencia que abre el msn mensseger  Es posible un robo de información sin embargo al montar la base y los servicios se encontró los  coincidían, aunque los usuarios la compañía Electrónica y computación seguían una lógica en su lDUSER, y el ultimo acceso en el log de la base de datos fue del usuario acontreras, y no se encontraron instrucciones negativas que comprometieran el ERP. Podríamos decir que solo dejo el camino preparado para tener acceso a la base de datos del ERP lo cual si es muy peligroso así como la posibilidad de un mal uso del mismo en el futuro. Parece que Administrador conoce al usuario johnatan y sabe que tiene acceso al mismo dado que se encontró que el administrador hacia un logoff para que Jonathan hiciera un logon, segundos después. Johnatan borra varios archivos de lo que el navego ver0k como el mismo a i como las rastros de lo que navego.
Conclusiones
Se encontraron evidencias suficientes que apuntan un compromiso del sistema dado, al tener un usuario que disfraza su entrada y cambia el password general de la base de datos a blanco, además de un mal manejo del servidor por una alto riesgo en su exposición de algún posible daño por tener varias personas que accedan a el. Quizás hubo una fuga de información de los datos de los clientes y los usuarios o código y estructura de las tablas del Sistema ERP.
Recomendaciones.

1. Cancelar cualquier usuario que no sea el administrado.
2. No usar esa maquina como maquina de trabajo.

3. Solo el administrador debe conocer el password del servidor. 
4. Establecer una política de cambio del servidor cada x tiempo y un minimo de 8 caracteres.
5. Ningún otro usuario debe tener acceso al servidor.

6. Revisar periódicamente los log  sobre todo el seguridad Sec.Event.evt.
7. Instalar un Antivirus y AntiSpyware 
