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Sinopsis
El presente informe contiene los resultados obtenidos del análisis del Reto Forense III, 2006. El escenario se plantea de la siguiente forma:

El administrador de sistemas de una pequeña empresa ha notado que existe una cuenta que él no creó en su sistema de ERP, por lo que sospecha de algún ingreso no autorizado, del que desconoce el alcance.

En el servidor donde se ejecutaba la aplicación tenía instalado el sistema operativo Windows 2003, cuya principal función era proporcionar acceso al sistema ERP a través de la Web. Hace poco tiempo que habían migrado al uso de este servidor.
Según el administrador, trataba de mantener el sistema actualizado por lo que no sabe cómo pudieron ingresar a su sistema. Sin embargo, también mencionó que más de una persona tiene acceso a cuentas privilegiadas en el sistema y aceptó que ocupaban a veces estas cuentas para labores no sólo administrativas, sino también personales o para aplicaciones que no requerían ningún tipo de privilegio para ejecutarse.

El desafío nos pide determinar si existió un ingreso no autorizado, cómo ocurrió y el alcance del daño al sistema y a la información contenida en él.

Resultado del análisis

Los resultados de este análisis proveen suficiente evidencia para sospechar que en efecto ocurrió un incidente de seguridad.

Existe suficiente evidencia para sospechar que una persona no autorizada ingresó al sistema ERP con las credenciales del usuario Alberto Contreras Zacarías (userid acontreras). Estas credenciales tienen el más alto privilegio en el sistema ERP, por lo que el impacto de este incidente es de mayor grado.

El acceso ilegal proviene de la ciudad Bronx, de New York, aunque no existe suficiente evidencia para afirmar que este sea también el origen del atacante. 

Se sospecha que el atacante robó las credenciales de acontreras unas horas antes de suceder la intrusión interceptando un acceso remoto este usuario con comunicación no protegida. 

En este acceso ilegal, el atacante creó una cuenta (userid admin) con igualmente los mas altos privilegios, y perteneciente al grupo de administradores.

Unas horas más tardes se detecto la intrusión, y se procedió con las políticas, normas y procedimientos de la empresa en caso de los incidentes de seguridad.

Motivos de la Intrusión
Los motivos de la intrusión no son claros, puesto que el atacante no tuvo demasiado tiempo para experimentar con el sistema penetrado. Sin embargo, uno podría especular que fue una intrusión “casual”, puesto que no se observa un enfoque puntual hacia un objetivo.

Adicionalmente, el intruso se limito a hacer una sola operación, extremadamente ruidosa, y no se observan ningún otro tipo de intento o incidente provenientes de este mismo origen, ni relacionado.
Se puede especular que la realización de esta nueva cuenta, con los mas altos privilegios, fue un intento no muy inteligente de garantizarse una “entrada alterna” en caso que descubrieran que las credenciales de acontreras habían sido comprometidas. Esto tal vez hubiera sucedido en un sistema con muchos administradores, pero en uno con muy un numero muy pequeño de encargados, no es posible que una acción de este tipo pase desapercibida.

Finalmente, las técnicas del atacante muestran una muy baja sofisticación, debido a que el sistema penetrado contenía una gran cantidad de vulnerabilidades que fueron “desperdiciadas” por el atacante al proceder de una manera tan descuidada y ruidosa que condujera a su detección.

Esto ayuda a reforzar aún mas la tesis de que este fue un “incidente casual” que no estaba necesariamente destinado a poner en peligro la empresa o a sacar algún provecho particular de ella.
Desarrollo de la Intrusión
El desarrollo se produce durante el día 5 de febrero (horas y fechas sacadas directamente de las bitácoras del sistema penetrado) mediante los siguientes eventos:

· 7:03:46 El usuario acontreras inicia una conexión al sistema ERP.
· Esta conexión se realiza desde una localidad remota a la empresa, y adicionalmente, se hace con una conexión no asegurada con criptografía fuerte. 

· En este momento, o en algún otro momento anterior a la migración del sistema, el login y password de esta cuenta es interceptada por el intruso.

· 10:41:15 el usuario acontreras inicia otra sesión en el sistema ERP, y trabaja normalmente. Esta vez, la sesión es iniciada desde la red local de la empresa.

· 13:57:51 el atacante utiliza las credenciales de acontreras para iniciar una sesion. Esta conexión parece provenir de una maquina localizada en la ciudad del Bronx, USA.
· En esta conexión, el atacante visita la página de usuarios de la aplicación ERP, que también provee una interfaz para crear nuevos usuarios.

· 13:59:44 el atacante crea una nueva cuenta con userid admin, y le otorga los máximos privilegios de acceso.

· Después de esta transacción, el atacante decide no realizar ninguna otra acción.

· A los pocos minutos, la nueva cuenta es notada por los administradores y se hace una última conexión al sistema ERP, desde el mismo servidor.

· 14:19:37 Se verifica efectivamente en el servidor la creación de una nueva cuenta con privilegios del grupo de administradores y se procede a llevar a cabo los procedimientos pertinentes en caso de un incidente de seguridad informática.

Recomendaciones

· Tomando en cuenta los hallazgos de esta investigación, se proponen las siguientes recomendaciones cuyo objetivo es mejorar la postura de seguridad del sistema ERP comprometido:
· Forzar a un cambio de todas las credenciales de los usuarios que hayan sido usadas desde el exterior de la red local de la empresa. Esto con la finalidad de prevenir que otras credenciales comprometidas puedan ser puerta de entrada para otras intrusiones.

· Forzar a que al menos las conexiones de autenticación al sistema sean a través de un canal seguro. Esto se puede lograr con cualquier protocolo de encriptamiento pero es particularmente adecuado utilizar SSL, que se adapta muy bien al servidor web que actualmente utiliza el servidor.

· Realizar una política de auditoria de contraseñas para detectar palabras claves débiles o inexistentes. Idealmente, se recomienda realizar “crackeo” de passwords por lo menos una vez al mes. No solo para las cuentas del sistema ERP, si no también para todos los otros sistemas basados en passwords (windows logon, base de datos mysql, etc).
· Restringir la autenticación al servicio de la base de datos exclusivamente a conexiones locales. Solo las aplicaciones que se ejecutan desde el servidor web deberían tener acceso a la base de datos. Nadie desde el exterior tiene ninguna necesidad de autenticarse al manejador de base de datos directamente. Si esto fuera extremadamente necesario, también debería habilitarse las conexiones encriptadas para proteger el intercambio de credenciales.

· Crear la política de no permitir que un servidor de aplicaciones sea utilizado como una estación de trabajo. Mucho menos que sea utilizada para realizar tareas personales.

· Revisar las políticas del firewall nativo del servidor, y  adecuarla más a los servicios que realmente se están prestando. Idealmente, no se deberían permitir ninguna conexión, a puertos que no alojen servicios públicos ni a servicios que no fueron instalados intencionalmente para ser servidos al resto del mundo.

· Siempre es necesario tener alguna aplicación contra virus, spyware, y cualquier otro malware en general. Esto con la intención de mantener al sistema protegido de las amenazas que constantemente aumentan en número y severidad.
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