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Antecedentes del incidente 

Según el enunciado del reto:

“El administrador de sistemas de una pequeña empresa ha notado que existe una cuenta que él no creó en su sistema de ERP, por lo que sospecha de algún ingreso no autorizado, del que desconoce el alcance. 

El sistema en que se ejecuta la aplicación es un servidor Windows 2003, cuya principal función era proporcionar acceso al sistema ERP a través de la Web. Hace poco tiempo que habían migrado al uso de este servidor. 

Según el administrador, trataba de mantener el sistema actualizado por lo que no sabe cómo pudieron ingresar a su sistema. Sin embargo, también mencionó que más de una persona tiene acceso a cuentas privilegiadas en el sistema y aceptó que ocupaban a veces estas cuentas para labores no sólo administrativas, sino también personales o para aplicaciones que no requerían ningún tipo de privilegio para ejecutarse. 

Ahora es necesario determinar si existió un ingreso no autorizado, cómo ocurrió y el alcance del daño al sistema y a la información contenida en él.” 

Después de evaluar el enunciado del problema, cabe destacar que el único hecho que indica una posible intrusión en el sistema es la aparición de un nuevo usuario, no especificando de forma determinante si este usuario es del sistema Windows o de la aplicación ERP.
Se dispone de información relativa al sistema operativo así como una imagen del disco principal del servidor. Partiendo de estos datos iniciales debemos analizar todo la información posible para determinar si ha habido una intrusión y el alcance de la misma.
Recolección de los datos
Los únicos datos iniciales disponibles son la información suministrada por el administrador en el enunciado y el contenido de la imagen.

Para evaluar el sistema nos descargamos la imagen comprimida desde el enlace que aparece en la página oficial del reto.

Una vez descargado se ha evaluado que hacer con la imagen, en principio decido hacer tres cosas:
1ª Extraer todo el contenido del la imagen a un disco externo para poder analizar el servidor, tanto los registros propios de Windows como las aplicaciones instaladas en el mismo. Para ello se descargo la imagen en un Linux y se extrajo en un disco externo USB completamente vacío mediante el comando DD.

2ª Una vez extraído y evaluado el contenido del disco se procedió a intentar arrancar el sistema para poder evaluar que programas se ejecutaban al arrancar y ver si se encontraba algún tipo de rookit u otro tipo de spyware.

El sistema se intento arrancar tanto en un ordenador limpio como en un vmware no pudiéndose arrancar en ninguna de las dos plataformas, por lo que se procedió a reinstalar la misma versión de sistema operativo sobre los archivos existentes. Dado que el sistema operativo es un Windows 2003 enterprise Server se instalo la misma versión, lo que nos permitió  poder arrancar el servidor. Una vez arrancado se realizaron números tests de puertos abiertos y aplicaciones ejecutándole no encontrando nada extraño.
3ª Utilizando una aplicación de análisis forense se procedió a analizar la imagen original y empezar a evaluar el contenido de la misma orientando la búsqueda de datos hacia la localización de una cuenta nueva en el sistema como se indica en el enunciado del reto.

Descripción de la evidencia

La evidencia es una imagen del disco duro de la maquina atacada creada por medio de un comando DD.
Entorno de Análisis

Para realizar el análisis se ha dispuesto de dos ordenadores, uno con Linux donde se ha instalado la herramienta Autopsy y otro con Windows que se ha utilizado para la ejecución del resto de las herramientas que se han utilizado para el análisis.

En el ordenador con Windows se ha instalado un vmware para poder recrear un servidor Windows 20003.
Herramientas utilizadas:

Autopsy

Es un interface grafico para la herramienta de análisis digital The Sleuth Kit.
Con esta herramienta se pueden analizar discos y sistemas de ficheros (NTFS, FAT, UFS1/2, Ext2/3) tanto de Windows como de Linux.

Es una herramienta Open Source y corre sobre plataformas UNIX. Esta basada en Html y permite al usuario conectarse al servidor Autopsy usando un navegador Html. Autopsy proporciona una especie de explorador de ficheros y nos permite conocer con detalle tanto los ficheros borrados como la estructura de ficheros de los sistemas.

Además es muy útil para realizar búsquedas dentro de los sistemas de ficheros.
VMWare 
Es un software comercial que nos permite crear maquinas virtuales en un solo ordenador. Se ha utilizado par crear un servidor Windows 2003 para probar ciertas vulnerabilidades.
DUMPEVT
Es una utilidad que permite volcar a texto los ficheros de eventos de los sistemas Windows, esta utilidad me ha permitido obtener en texto los ficheros de eventos de seguridad, eventos de aplicación y eventos de sistema de la maquina atacada.
Registry Viewer de accessdata.

Es una aplicación de prueba que permite ver el contenido del fichero SAM de Windows para poder obtener los usuarios y grupos del sistema.
Microsoft Excel

Nos ha permitido tratar los ficheros generados por dumpevt. Realizar búsquedas, filtrar…

Análisis de la evidencia.
Lo primero que se procedió a hacer, fue averiguar que contenía la imagen y como poder extraer el contenido, también se intento montar la imagen en un vmware siendo este último apartado completamente imposible.

Una vez analizada la imagen con autopsy se pudo comprobar que esta correspondía a una sola partición de un sistema de ficheros.

Para facilitar su revisión y exploración se extrajo mediante un comando dd de unix a un disco externo usb donde se pudo revisar el contenido completo de los directorios que contenía la imagen.

Se procedió a revisar el contenido completo del los directorios del disco para poder evaluar las aplicaciones que había en el sistema.

También como hemos especificado con anterioridad ser intento arrancar la maquina comprometida para poder evaluar que aplicaciones se ejecutaban por defecto y que puertos de red tenia la maquina abiertos y los ejecutables que los abrían.

Dado que en un principio el sistema en los ordenadores de prueba no arrancaba y daba un error se procedió a reinstalar el sistema de nuevo encima del sistema atacado, consiguiendo de esta forma volver a arrancar el servidor.

Se comprobó que no había ninguna aplicación extraña ejecutándose o puerto no estándar abierto dentro del sistema. 

Una vez descartadas este tipo de evidencias se procedió a un análisis mas exhaustivo del contenido del los ficheros del sistema.
Información del sistema analizado

Características del sistema

El sistema analizado es un Windows Server 2003, Enterprise R2 advanced Server en Ingles.

La hora del sistema es GMT -08:00 Hora del pacifico.

El sistema consta de una sola partición NTFS.

El teclado del sistema es: Latin American

El sistema cuenta con 18 usuarios, 4 de los cuales son administradores del mismo.

Esto lo he obtenido del fichero SAM de Windows mediante la aplicación Registry Viewer  que me ha permitido saber que usuarios tiene la maquina y a los grupos que pertenecen. Este último dato ha sido más complicado de obtener dado que debíamos buscar el valor hexadecimal del identificador numérico de los usuarios dentro de los diferentes grupos.

A continuación se adjunta la tabla de usuarios del sistema destacando en verde los usuarios que son administradores del servidor.

Además incluimos la fechas de última entrada al sistema, las contraseñas de los usuarios, la fecha en la que se cambio de contraseña así como cuando fue su  último intento fallido de acceso al sistema.

El identificador que aparece en la tabla es únicamente el último campo, el identificador largo seria del tipo:  S-1-5-21-2780117151-1340924567-2512508698-500 siendo la última parte del mismo la que identifica al usuario, en este caso el usuario administrador.
	Usuarios del sistema 
	id
	contraseña
	Last Logon
	Last logon failed
	Fecha cambio contraseña

	Administrator:
	500
	U7r3$7uL,     
	05/02/2006 23:29:16 UTC+1
	03/02/2006 5:37:46 UTC+1
	25/01/2006 22:25:43 UTC+1

	Johnatan:
	1006
	t3wpJ0h       
	05/02/2006 21:23:09 UTC+1
	04/02/2006 4:32:24 UTC+1
	30/01/2006 22:32:56 UTC+1

	ernesto:
	1007
	3rN3s70R      
	
	
	26/01/2006 22:38:33 UTC

	amado:
	1008
	carmen83      
	
	
	26/01/2006 22:35:34 UTC

	maick:
	1009
	juanG1118     
	04/02/2006 3:11:04 UTC+1
	
	26/01/2006 22:42:26 UTC

	lalo:
	1010
	T3R3clt4      
	
	
	26/01/2006 22:41:38 UTC

	moni:
	1011
	Mmonica2000   
	
	
	26/01/2006 22:45:08 UTC

	maru:
	1012
	Melucha026    
	26/01/2006 23:59:30 UTC+1
	 
	26/01/2006 22:43:14 UTC

	mirna:
	1013
	mIrK4AR3      
	
	
	26/01/2006 22:44:15 UTC

	katy:
	1014
	CHln02683     
	
	
	26/01/2006 22:40:24 UTC

	caracheo:
	1015
	C4R$4cH30     
	
	
	26/01/2006 22:37:03 UTC

	ovejas:
	1016
	laloloco86    
	
	
	26/01/2006 22:47:01 UTC

	reno:
	1017
	rodolfoR3n0   
	03/02/2006 3:34:18 UTC+1
	
	26/01/2006 22:48:19 UTC

	pili:
	1018
	chiripily     
	
	
	26/01/2006 22:47:39 UTC

	zamorano:
	1019
	teguizamora   
	
	
	26/01/2006 22:48:58 UTC

	mpenelope:
	1020
	t3mp0ra1      
	
	04/02/2006 23:46:49 UTC+1
	04/02/2006 22:46:49 UTC

	postgres:
	1023
	p0stgr3ssql   
	05/02/2006 00:10:54 UTC+1
	
	04/02/2006 23:09:27 UTC

	ver0k:
	1024
	password      
	05/02/2006 21:47:21 UTC+1
	 
	05/02/2006 21:45:30 UTC+1


Las contraseñas se han obtenido de los hash de los usuarios por dos métodos, uno por medio de la aplicación ophcrack (http://lasecwww.epfl.ch/~oechslin/projects/ophcrack/)  y la otra por medio de la web www.loginrecovery.net que dispone de tamaño mayor en las raibow tables que la aplicación ophcrack.
Los horarios están en UTC+1 dado que el sistema utilizado para analizar las evidencias tienen como hora UTC+1 y no UTC -8 como la maquina atacada.

Cabe destacar que el sistema tiene habilitadas todas las políticas de registro de eventos de seguridad que nos permite disponer de gran cantidad de información de lo que ha podido pasar en la maquina atacada.

Aplicaciones

El sistema tiene instaladas las siguientes aplicaciones no instaladas por defecto en el Windows Server:

Mozilla Filefox
Este famoso navegador esta añadido como complemento al sistema, esto es fácilmente deducible por la existencia del directorio c:\Program Files\Mozilla Firefox.

Servidor http APACHE

Se dispone de un servidor Apache instalado en c:\apache\apache, en concreto de la versión 1.3.34 que es la ultima disponible de la versión 1 de este conocido servidor.
Mysql Server.

Junto al servidor apache se ha instalado un mysql para contener las bases de datos necesarias para la aplicación ERP que hay instalada en el sistema y que necesita de apache y mysql, aunque esta base de datos puede ser sustituida por otra diferente.

Mysql Administrador.

Esta es una herramienta que nos permite administrar servidores Mysql. Está instalada en el directorio c:\Program Files\MySQL\MySQL Administrator 1.1

Aplicación WebERP (http://www.weberp.org/).

Esta es una aplicación ERP con licencia Open Source. Está instalada en el directorio c:\apache\Apache\htdocs\web-erp.

Interprete de PHP

La maquina dispone además de un interprete de lenguaje PHP instalado en el directorio c:\apache\Apache\php que es necesario para la aplicación ERP.

MSN Messenger 

La conocida aplicación de mensajería de Windows está instalada en el directorio c:\Program Files\MSN Messenger.

PostgreSQL

Esto es otro servidor de bases de datos, con lo que en el sistema existen en la actualidad dos servidores de bases de datos. La versión instalada es la 8.1 y esta ubicada en c:\Program Files\PostgreSQL.

Servicios

Se han incluido los servicios de la maquina dentro del apartado aplicaciones.

Vulnerabilidades
El sistema en si tiene aparentemente instaladas los últimos services pack y actualizaciones disponibles para esa fechas.

Se ha detectado las siguientes actualizaciones o parches instalados:
	KB890046

KB896358

KB896422

KB896424

KB896428

KB896688

KB896727

KB899587

	KB899589 

KB901017

KB901214

KB902400

KB903235

KB905414

KB908519


Además el servidor tiene instaladas las últimas versiones de los servicios que ofrece por lo que en ellos se descartan vulnerabilidades.
Metodología
Dado el enunciado del problema que se indica la existencia de una cuenta de usuario nueva en el servidor, la metodología a utilizar es buscar que cuenta pudiera ser y como ha podido ser creada. Se va a buscar tanto cuentas de sistema como cuentas de la aplicación ERP. Para buscar cuentas de sistema vamos  a basarnos inicialmente en los datos que contiene el log de eventos de seguridad del sistema, y para encontrar usuarios de la base de datos insertados vamos a estudiar las características de los usuarios de la base de datos por medio de los ficheros de la aplicación, para descubrir que tablas los contiene y si se  ha insertado alguno nuevo. Vamos a intentar identificar algún log existente de mysql.

Descripción de los hallazgos
Se han extraído de la imagen los ficheros de eventos, tanto de sistema, como de seguridad y de aplicación y se han pasado a texto mediante la utilidad DUMPEVT.exe.

Estos ficheros de texto son convertidos a tablas Excel quedando unos ficheros con el siguiente aspecto:
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Para saber las cuentas creadas en el sistema debemos de buscar el evento con id 624 de creación de cuentas (Fuente www.microsoft.com).
Revisando el log de eventos de seguridad descubrimos que se han creado 3 cuentas durante el periodo de funcionamiento del sistema. Son las que aparecen en la tabla a continuación.
	Nombre de cuenta nueva:
	HelpAssistant_d59cff 
	04/02/2006
	2:39:55
	Nombre de usuario llamador:
	COUNTERS$ 

	Nombre de cuenta nueva:
	postgres
	04/02/2006
	23:46:23
	Nombre de usuario llamador:
	Administrator 

	Nombre de cuenta nueva:
	ver0k
	05/02/2006
	21:45:30
	Nombre de usuario llamador:
	Johnatan


La primera la crea un proceso de sistema y después es borrada, las segunda la crea el administrador del sistema para la base de datos postgres y la tercera es la que resulta mas sospechosa y es creada aparentemente por el usuario Johnatan. La hora mostrada es la hora local del ordenador desde el que ejecutamos el dumpevt.exe, GMT+1.
Observando los procesos, la cuenta postgres se crea aparentemente al instalar el software de base de datos.

La cuenta ver0k se crea mediante un comando net. Mas adelante explicamos esto en profundidad. 
Revisando la aplicación ERP descubrimos que esta almacena los usuarios en una base de datos llamada www_users. Para encontrar algún indicio de inserción de de usuarios decido buscar la cadena “into www_users” en el sistema encontrando una coincidencia en el fichero c:\apache\Apache\mysql\data\counters.log que por lo que se puede comprobar es un log del servidor de bases de datos.

Este evento por lo que encontramos en el fichero ocurre el día 05/02/2006 a las  14:00:15 hora del sistema (GMT -8).

Esto es lo que aparece en el log:

Query INSERT INTO www_users (userid,realname,customerid,branchcode, password, phone, email, pagesize, fullaccess, defaultlocation, modulesallowed, displayrecordsmax, theme,)

VALUES('admin','admin','','','5542a545f7178b48162c1725ddf2090e22780e25', '','','A4', 8, 'AGS', '1,1,1,1,1,1,1,1,', 50, 'fresh', 'en_GB')
Lo que nos indica que también en el servidor se ha insertado un usuario al sistema ERP.

Retrocediendo un poco más atrás dentro del log se puede observar que esta  inserción la ha hecho el usuario acontreras. Convirtiendo la hora a UTC +1 nos da que la cuenta se creo a las 23:00:15.

Ahora procedemos a contrastar esto con el contenido del log de acceso del servidor Apache. El log del apache lo encontramos en c:\apache\Apache\logs. Este directorio contiene dos ficheros, uno con los accesos correctos, llamado access.log y otro con los errores, llamado error.log.

Revisando el fichero access.log procedemos a buscar la hora en la que se ha insertado el usuario y encontramos lo siguiente:

70.107.249.150 - - [05/Feb/2006:14:00:15 -0800] "POST /web-erp/WWW_Users.php? HTTP/1.1" 200 14951

Lo que nos indica que la inserción se ha realizado desde la IP 70.107.249.150.

Desde esta IP solo se ha accedido esa vez a la aplicación ERP.

En el fichero access.log también hemos encontrado intentos de entrada y escaneo de vulnerabilidades desde las IPs 84.18.17.15, 192.168.5.32 y 192.168.100.144, aparentemente estos ataques no consiguen nada pero es de destacar que dos ataques procedan desde IP de la red interna donde está ubicado el servidor.

Una vez que conocemos la IP 70.107.249.150 procedemos a realizar un a búsqueda en la imagen del sistema a ver que encontramos.

La búsqueda nos devuelve varias ubicaciones en las que aparece esa dirección IP de las cuales destacamos dos:

1ª  Ficheros temporales del Internet:
C: \Documents and Settings\Johnatan\Local Settings\Temporary Internet Files\Content.IE5\K1MJW92V\CAWHIV4X.htm

C:\Documents and Settings\Johnatan\Local Settings\Temporary Internet Files\Content.IE5\0B8EC9X6\CAU1CDC1.htm

Donde encontramos un correo electrónico que contiene esa dirección, la parte principal de es correo es la siguiente:

Asunto: Urgente!! (correccion)

Contenido:

Johnny:

Esta es la liga correcta,

Por favor baja el catalogo que esta en

<a href="http://70.107.249.150:8080/clientes.wmf" target=_blank  onclick="return ShowLinkWarning()" >http://70.107.249.150:8080/clientes.wmf</a>

Alberto Lopez

Director General

Electronica y Computacion S.A. de C.V.

Este es un correo que recibe el usuario jonathan.tezca@yahoo.com y que en el servidor es abierto por Johnatan.
2º Ficheros históricos de Internet Explorer.

· C:\Documents and Settings\Johnatan\Local Settings\History\History.IE5\MSHist012006020520060206\index.dat

· C:\Documents and Settings\Johnatan\Local Settings\History\History.IE5\index.dat

La cadena también la encontramos en dos URLs visitadas diferentes:

· Johnatan@http://70.107.249.150:8080/clientes.wmf
· Johnatan@http://70.107.249.150:8080/GPlw9OgYR6/uSvcCeC1V18W/bfKJ0KMsfYBZnaFKx6dZs/FHBwenHfCEt6do1Z/e9zhOEMQ052zYwSU5Oi/AUWWckI2mU/LQ9ClubslAJKIa2jdYtSFExez4sRyL.tiff
Convertimos el histórico a un formato más legible:

	URL 
	http://70.107.249.150:8080/clientes.wmf 

	Usuario 
	Johnatan 

	Titulo de la página 
	 

	Ultimo Acceso  (UTC) 
	05/02/2006 20:44:10 

	Hits 
	3 


	URL 
	http://70.107.249.150:8080/GPlw9OgYR6/uSvcCeC1V18W/bfKJ0KMsfYBZnaFKx6dZs/FHBwenHfCEt6do1Z/e9zhOEMQ052zYwSU5Oi/AUWWckI2mU/LQ9ClubslAJKIa2jdYtSFExez4sRyL.tiff 

	Usuario 
	Johnatan 

	Titulo de la página 
	 

	Ultimo Acceso  (UTC) 
	05/02/2006 20:44:11 

	Hits 
	1 


Esto nos indica que el usuario Johnatan abrió un fichero procedente de la dirección que ha creado la cuenta en la aplicación ERP. El segundo link es muy extraño.
El que sea un fichero WMF es sospechoso así que decido revisar si el sistema tiene instalado el parche KB912919, este parche es el que resuelve la vulnerabilidad en el motor de procesamiento de gráficos podría permitir la ejecución remota de código mediante WMF.

Este parche no se ha instalado en el sistema por lo que existe en el servidor esta vulnerabilidad.
Comparando la fecha y horas de las páginas visitadas por el usuario Johnatan y la hora de creación de la cuenta ver0k vemos que coinciden prácticamente en el tiempo por lo que revisamos en el visor de eventos de seguridad los ocurridos durante un intervalo cercano a los dos hechos. En los eventos descubrimos que se ha creado el usuario mediante un comando net.exe que se ha ejecutado dentro de un comando cmd.exe. Junto al primer net se ejecuta un segundo net.exe que añade al usuario ver0k al grupo administrators.

Al existir la vulnerabilidad da lugar a sospechar que gracias a ella entraron en el sistema.
El atacante creo la cuenta ver0k y a continuación la añadió al grupo administrators, pero entre una cosa  y otra transcurrieron 23 segundos, por lo que no fue un script o shellcode preparado, sino que hay una persona ejecutando comandos dentro del cmd.exe.

Viendo el comando utilizado y el usuario que se crea se procede a buscar la cadena “net user ver0k” encontrando la cadena “net user ver0k password /add” en dos ocasiones dentro del fichero pagefile.sys

También se ha buscado el comando de inserción del usuario ver0k en el grupo administrators, encontrando la cadena “net localgroup administrators ver0k /add” dentro de fichero pagefile.sys. 

Por los indicios aparecidos el usuario ver0k lo creo un atacante remotamente aprovechando la vulnerabilidad de WMF. El tipo de ataque se realizó por medio de una herramienta llamada Metasploit  (http://www.metasploit.com/). 

Metasploit es un proyecto para la creación de una herramienta que contiene multitud de scrips para detectar vulnerabilidades en sistemas. 

Por mi parte se ha realizado una simulación de ataque desde un ordenador con esta herramienta a un sistema Windows 2003 instalado en un vmware. Como exploit se ha utilizado el modulo ie_xp_pfv_metafile y el payload win32_reverse_stg consiguiendo acceder al sistema sin problemas y pudiendo realizar las mismas acciones que realizo el atacante.
El exploit se ejecuta solicitando cualquier pagina procedente de sistema atacante, este envía una pagina html que abre una imagen tiff que contiene un shellcode que ejecuta un cmd y lo envía a la maquina del atacante. El link del tiff es del mismo tipo que el encontrado en el histórico del usuario johnatan, una cadena url bastante extensa dinámicamente creada con un fichero tiff al final. El tiff existente en el sistema no se puede analizar ya que está corrupto en la imagen.
Esta es la forma que el atacante uso para entrar en el sistema, engaño al usuario johnatan por medio de un correo para conseguir entrar.

 Después de tener el usuario creado, el atacante procedió a habilitar en la maquina atacada la posibilidad de acceder por medio de un escritorio remoto mediante el servicio Terminal Server de Windows 2003. Esto lo podemos comprobar en el registro de eventos, donde encontramos que el atacante ejecuta el comando reg.exe y si lo buscamos en todo el sistema lo hayamos en el fichero pagefile.sys y vemos el contenido completo del comando, en este caso:

 Reg add "hklm\system\currentcontrolset\control\terminal server" /f /v fDenyTSConnections /t REG_DWORD /d 0”

Con esto el atacante habilita el acceso al sistema mediante un cliente de terminal server.
Prácticamente a partir de este momento el atacante deja de ejecutar comandos con el cmd remoto dado que se conecta a la maquina atacada por medio de un cliente de escritorio remoto utilizando el usuario que acaba de crear.
Podemos comprobar que el atacante se conecta a la maquina atacada con el usuario ver0k en el registro de eventos de seguridad del sistema, el cual nos permite conocer lo que el atacante realizó en el sistema.

A las 20:49:04 GMT el usuario ver0k se conecta por primera vez al sistema, inicialmente se dedica a estudiar la aplicación ERP instalada en la maquina, revisando el fichero histórico de archivos del usuario ver0k podemos comprobar que abre inicialmente los ficheros C:/apache/Apache/htdocs/web-erp/AccountGroups.php y C:/apache/Apache/htdocs/web-erp/config.php. El fichero config.php contiene los datos del usuario y contraseña de mysql que utiliza la herramienta ERP para conectarse a las bases de datos, en este momento el atacante posee un usuario y una contraseña para poder conectarse a la base de datos mysql. Esto es lo que encuentra el atacante:

// sql user & password 

$dbuser = 'weberp_us'; 

$dbpassword = ''; 

También el atacante consigue averiguar como guarda la aplicación ERP las contraseñas de usuario dado que esta permite 3 formas diferentes de almacenar las contraseñas. En este caso es con cifrado SHA1 de Hash.

// which encryption function should be used 

//$CryptFunction = "md5"; // MD5 Hash 

$CryptFunction = "sha1"; // SHA1 Hash 

//$CryptFunction = ""; // Plain Text
 Para abrir los ficheros el usuario ver0k usa  wordpad.exe.
Una vez que el atacante conoce un usuario de entrada al sistema mysql, en el registro de eventos vemos que ejecuta un cliente de mysql para conectarse a servidor de bases de datos.

En el log del servidor podemos ver que es lo que hizo:

060205 12:51:00
   1386 Connect     weberp_us@localhost as anonymous on 



   1386 Query       SET SESSION interactive_timeout=1000000



   1386 Query       SELECT @@sql_mode



   1386 Query       SET SESSION sql_mode='ANSI_QUOTES'



   1386 Query       SET NAMES utf8

060205 12:51:01
   1387 Connect     weberp_us@localhost as anonymous on 



   1387 Query       SET SESSION interactive_timeout=1000000



   1387 Query       SELECT @@sql_mode



   1387 Query       SET SESSION sql_mode='ANSI_QUOTES'



   1387 Query       SET NAMES utf8



   1387 Quit       

060205 12:51:20
   1388 Connect     weberp_us@localhost as anonymous on 

060205 12:51:34
   1388 Query       show tables

060205 12:51:41
   1388 Query       show databases

060205 12:51:48
   1388 Query       SELECT DATABASE()



   1388 Init DB     weberp

060205 12:51:53
   1388 Query       show tables

060205 12:52:37
   1388 Query       select columns from www_users

060205 12:52:48
   1388 Query       show columns from www_users

060205 12:53:53
   1388 Query       show columns from www_users

060205 12:54:36
   1388 Query       select userid,password,realname,fullaccess from www_users

060205 12:54:44
   1388 Query       show columns from www_users

060205 12:54:55
   1388 Query       show tables

060205 12:55:40
   1388 Query       show columns from custbranch

060205 12:56:11
   1388 Query       show tables

060205 12:57:34
   1388 Query       show columns from custallocns

060205 12:58:02
   1388 Query       show columns from custbranch

060205 12:59:28
   1388 Query       select branchcode,brname from custbranch

060205 12:59:43
   1388 Query       show columns from custbranch

060205 13:00:37
   1388 Query       select * from custbranch

060205 13:01:22
   1388 Quit   

La hora que aparece en el log es hora local del sistema (GMT -8).

Podemos resumir las acciones del atacante en dos instrucciones SELECT:
1º Un select para conocer los usuarios de la aplicación (userid, password, realname, fullaccess).

2º Un select para conocer los clientes de la aplicación.

En estos momentos el atacante tiene abierto el programa notepad.exe y por lo que vemos mas adelante en el histórico de ficheros abiertos, el atacante abre un fichero llamado clientes.txt y otro users.txt en el raiz del servidor y que en la imagen analizada  no se encuentran, y dada las características son creados por el atacante con la respuesta de los select.

Después de utilizar el cliente mysql, el usuario ver0k por lo que podemos observar, procede a abrir el programa de mensajeria Messenger, incluso se observa que debe de habilitarlo en el firewall del sistema.

Buscando en el fichero pagefile.sys obtengo que el usuario ver0k se conecta a Messenger con un usuario llamado h4ckIII@hotmail.com y que tienen un contacto conectado llamado Usuariox h4ckIII-2@hotmail.com conectado, al cual le envía los ficheros  users.txt y clientes.txt.
Después por lo que podemos comprobar en el fichero de eventos, el usuario ver0k se desconecta del Messenger y se dedica a ejecutar workpad.exe, lo que nos da a pensar que está abriendo ficheros. Para conocer realmente lo que hace revisamos el fichero C:\Documents and Settings\ver0k\Local Settings\History\History.IE5\MSHist012006020520060206\index.dat.
que es un histórico del usuario ver0k, lo que nos permite conocer los ficheros a los que accede, en este caso encontramos los siguientes ficheros:

C:/Documents and Settings/Johnatan/My Documents/imagenes/1_2005121110036.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/2_2005121110036.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/3_2005121110036.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/9.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_1_2005112211034.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_1_2006020107030.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_1_2006020110003.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_2_2005112211034.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_2_2006020110004.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_3_2005112211034.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_3_2006020107031.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_4_2005112211035.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_4_2006020110004.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_5.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_5_2005112211035.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_5_2006020110004.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_6_2005112211035.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_6_2006020110004.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_7_2006020110005.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_8.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_8_2006020110005.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_9_2006020110006.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_por_2006020107034_20060201190204.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_por_2006020110007_20060201224249.jpg

C:/Documents and Settings/Administrator/My Documents/a017.jpg  

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06032003.jpeg 

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06042003.jpeg

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06052003.jpeg 

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06082003.jpeg  

C:/Documents and Settings/reno/My Documents/Boletin11.doc

C:/Documents and Settings/reno/My Documents/concha.doc  

http://www.huevocartoon.com/home_contry.asp 

www.huevocartoon.com   

C:/Documents and Settings/Administrator/My Documents/30SEP_bolecart-book.doc 

C:/Documents and Settings/Administrator/My Documents/formulario.doc

C:/Documents and Settings/Administrator/My Documents/%CDNDICE DOCTORADO.doc 

C:/Documents and Settings/Administrator/My Documents/Indice Pormenorizado.doc

C:/Documents and Settings/Administrator/My Documents/Notas.doc

C:/Documents and Settings/Administrator/My Documents/RRGEPNotas.doc

C:/Documents and Settings/Administrator/My Documents/RRGEPPortadas.doc  

C:/Documents and Settings/maick/Sti_Trace.log

C:/apache/Apache/ABOUT_APACHE.TXT 

C:/Documents and Settings/Administrator/My Documents/examen.gif
Cabe destacar en esta lista que visita la web www.huevocartoon.com
Además ejecuta una serie de exe’s que posee el administrador que son videos cómicos:

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\fiesta en el antro.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\el df.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\amigas de huevos.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\mi vecina.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\mordida.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\mordida.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Muchos Huevos.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\no existieras.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\no muerdo.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Perdonam.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Poetas Huevos 2a Edicion.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\saludosamama.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\sarten.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Te quiero como a mi huevo.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\temoc.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\tequieromasqueamis.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\TestdeRavenH.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\tortuga1.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\tortuga2.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\unbaileparati.exe  

Varias veces, durante el tiempo que el atacante se dedica a inspeccionar ficheros, mediante el registro de eventos podemos comprobar que necesita cambiar permisos de los directorios para poder acceder con su usuario.

Una vez que el usuario ver0k termina de revisar los documentos de los usuarios del sistema podemos observar que en el registro de eventos cierra su conexión de escritorio remoto. El log de ese evento nos permite además conocer la dirección IP desde la cual se ha conectado, la IP es 70.107.249.155.
No se han encontrado evidencias de cómo el usuario atacante llega a conocer la contraseña del usuario del sistema ERP acontreras, el cual es utilizado por el atacante para crearse un usuario en la aplicación ERP, lo que me hace pensar que una vez que el atacante dispuso del hash SHA1 de la contraseña pudo hacer uso de un servicio de búsqueda de contraseñas por medio de rainbow tables que existen en Internet. La contraseña, dada las características, es perfectamente obtenible mediante uno de estos servicios, dado que su longitud es de 8 caracteres y esta compuesta solo por minúsculas y números.

Alcance de la intrusión
Por lo visto anteriormente podemos llegar a la conclusión que el atacante con la intrusión que ha realizado ha conseguido un acceso total al sistema pudiendo realizar cualquier tipo de acciones en el mismo. La seguridad del sistema ha sido completamente burlada por el atacante, teniendo completamente a su disposición el sistema atacado. El alcance de la intrusión en el sistema es mucho menor de lo que pudiera haber sido dado que el verdadero usuario acontreras entró en la aplicación ERP 19 minutos después de que el atacante creara la cuenta admin y al encontrarse con una cuenta nueva en el sistema dio la voz de alarma, lo que dio lugar a una parada del sistema y una captura de evidencias.
Origen de la Intrusión

El origen de la intrusión lo encontramos en la IP 70.107.249.150, además el atacante también utiliza la IP 70.107.249.155, estas direcciones pertenecen a Verizon Internet Services Inc, de Reston, Virginia (USA). 
Por la forma de realizar el ataque y el conocimiento de los usuarios del sistema y sus direcciones de correo me hace suponer que el atacante tiene grandes conocimientos sobre los usuarios y la empresa atacada. Sabia perfectamente a quien enviar el correo para poder entrar en el sistema.
Cronología de la intrusión.
A continuación se muestra una tabla con la cronología de la intrusión, en ella se incluye una numeración de referencias que está disponible en el anexo 1 de este informe.

La hora de la cronología esta en formato GMT, dado que el sistema tenía su configuración de zona horaria GMT -8, para establecer la hora local del sistema atacado tendríamos que restarle 8 horas a la hora que aparece en la tabla.

Los eventos que aparecen en la tabla contienen una breve explicación para facilitar su comprensión, así como una referencia de donde esta la evidencia que nos permite conocer ese evento.

Todos los hechos a continuación tienen lugar el día 5 de Febrero del 2006.
	
	
	Entrada en el SISTEMA Atacado:
	
	

	Hora Inicio
	Hora Final
	Hecho
	Autor 
	Evidencias 

	14:42:47 -0600 (CST)


	
	El usuario Jonathan a una cuenta privada de correo jonathan.tezca@yahoo.com recibe el siguiente mensaje:

Asunto: Urgente!! (correccion)

Contenido:

Johnny:

Esta es la liga correcta,

Por favor baja el catalogo que esta en

<a href="http://70.107.249.150:8080/clientes.wmf" target=_blank  onclick="return ShowLinkWarning()" >http://70.107.249.150:8080/clientes.wmf</a>

Alberto Lopez

Director General

Electronica y Computacion S.A. de C.V.

</tt></pre>
	alopez@eycsa.com.mx
Supuesto
	1

2

3

	05/02/2006 20:44:10

20:44:10 UTC 

	
	Se abre el link con iexplorer

http://70.107.249.150:8080/clientes.wmf
http://70.107.249.150:8080/clientes.wmf 


	Jonathan

	4

5

	20:44:11 UTC 
	
	Se abre el link con iexplorer

http://70.107.249.150:8080/GPlw9OgYR6/uSvcCeC1V18W/

  bfKJ0KMsfYBZnaFKx6dZs/FHBwenHfCEt6do1Z/e9zhOEMQ052zYwSU5Oi/

  AUWWckI2mU/LQ9ClubslAJKIa2jdYtSFExez4sRyL.tiff 

	Jonathan
	4

5

	20:44:11 UTC 
	
	Se ejecuta un proceso , numero 884

C:\WINDOWS\system32\rundll32.exe^` 


	Atacante con privilegios de Jonathan


	6

	20:44:12 UTC
	
	Se ejecuta un proceso numero 3376, ip proceso creador 884
C:\WINDOWS\system32\cmd.exe^` 


	Atacante con privilegios de Jonathan
	6

	20:45:30
UTC
	
	Se crea el usuario ver0k por medio de un comando net, id proceso 2988

El comando ejecutado es:

“net user ver0k password /add”
	Atacante con privilegios de Jonathan
	3

6

	20:45:53

UTC
	
	Se añade el usuario ver0k al grupo administrador con otro comando Net

“net localgroup administrators ver0k /add”
	Atacante con privilegios de  Atacante con privilegios de Jonathan
	3

6

	20:46:23

UTC
	
	Se habilita el Terminal Server de Windows por medio del comando:
C:\WINDOWS\system32\reg.exe^` 

Ejecuta: 

reg  add "hklm\system\currentcontrolset\control\terminal server" /f /v fDenyTSConnections /t REG_DWORD /d 0”
	Atacante con privilegios de Jonathan
	3

6

	20:47:50

UTC
	
	Realiza un ping:

ping -t a yahoo.com
	Atacante con privilegios de Jonathan
	3

6

	22:28:36

UTC
	
	El usuario jonathan cierra su sesión local en la maquina atacada por lo que: 

Se cierra el proceso rundll32.exe lo que se cierra el proceso cmd.exe y el ping.exe
	Jonathan
	3

6


Acciones realizadas por el usuario ver0k, creado en el proceso anterior por los atacantes:

	
	
	
	
	

	
	
	
	
	

	Hora Inicio
	Hora Final
	Hecho
	Autor 
	Evidencias 

	20:47:21

UTC
	20:49:04

UTC
	El usuario ver0k accede por primera vez al sistema por medio de una sesión al Terminal Server

del sistema atacado, el sistema procede a crear todo el perfil del usuario y al Terminal de crearlo ejecuta un explorer
	Atacante usando el usuario ver0k
	6

	20:49:52

UTC
	
	El atacante comienza a inspeccionar archivos del servidor, los dos primeros ficheros que abre son : C:/apache/Apache/htdocs/web-erp/AccountGroups.php y C:/apache/Apache/htdocs/web-erp/config.php  los que nos hace pensar que el atacante tiene un objetivo principal que es acceder a la aplicación ERP que hay instalada en el sistema.

El fichero config.php le permite al atacante conocer  el usuario con el que la aplicación accede a mysql  (usuario = weberp_us  sin contraseña) y el tipo de cifrado que usa la aplicación (SHA-1).
Para ello usa  wordpad.exe
	Atacante usando el usuario ver0k
	4
5

	20:51:16

UTC
	21:01:22

UTC
	El atacante ejecuta un cliente mysql instalado en el sistema con la siguiente ruta:

C:\apache\Apache\mysql\bin\mysql.exe
Este cliente le permite conectar con la base de datos de la aplicación erp utilizando el usuario que ha conseguido en la acción anterior.

A continuación mostramos los comandos sql que ejecutó el atacante obtenidos del log de mysql:

060205 12:51:20
   1388 Connect     weberp_us@localhost as anonymous on 

060205 12:51:34
   1388 Query       show tables

060205 12:51:41
   1388 Query       show databases

060205 12:51:48
   1388 Query       SELECT DATABASE()



   1388 Init DB     weberp

060205 12:51:53
   1388 Query       show tables

060205 12:52:37
   1388 Query       select columns from www_users

060205 12:52:48
   1388 Query       show columns from www_users

060205 12:53:53
   1388 Query       show columns from www_users

060205 12:54:36
   1388 Query       select userid,password,realname,fullaccess from www_users

060205 12:54:44
   1388 Query       show columns from www_users

060205 12:54:55
   1388 Query       show tables

060205 12:55:40
   1388 Query       show columns from custbranch

060205 12:56:11
   1388 Query       show tables

060205 12:57:34
   1388 Query       show columns from custallocns

060205 12:58:02
   1388 Query       show columns from custbranch

060205 12:59:28
   1388 Query       select branchcode,brname from custbranch

060205 12:59:43
   1388 Query       show columns from custbranch

060205 13:00:37
   1388 Query       select * from custbranch
060205 13:01:22
   1388 Quit

Podemos observar la diferencia de hora dado que la hora del sistema es UTC -8 por lo que tendríamos que sumar 8 horas a la que nos aparece en el log de MYSQL .

En las sentencias sql cabe destacar dos select que hemos subrayado:

Con el primero el atacante obtiene los usuarios del sistema EPR, con el acceso que tienen y la contraseña cifrada.

Con el segundo obtiene todos los datos de la tabla custbranch que contienen los clientes del sistema.

La primera consulta la guarda por medio de notepad.exe en un fichero llamado c:\users.txt y la segunda en otro llamado c:\clientes.txt.


	Atacante usando el usuario ver0k
	6
8



	20:51:16

UTC
	
	El atacante ejecuta  C:\Program Files\MSN Messenger\msnmsgr.exe, se conecta con un usuario llamado h4ckIII@hotmail.com , establece una conversación con otro usuario llamado h4ckIII-2@hotmail.com, y le envía los ficheros c:\users.txt y  c:\clientes.txt.
En estos momentos nuestro atacante ha conseguido la información que buscaba y la ha sacado del sistema.
	Atacante usando el usuario ver0k
	6
3

	21:11:26

UTC
	
	A partir de este momento el atacante se dedica a inspeccionar los archivos y documentos que tienen los usuarios del sistema:

Abre los siguientes documentos en el orden en el que aparecen en esta lista:

C:/Documents and Settings/Johnatan/My Documents/imagenes/1_2005121110036.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/2_2005121110036.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/3_2005121110036.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/9.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_1_2005112211034.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_1_2006020107030.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_1_2006020110003.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_2_2005112211034.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_2_2006020110004.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_3_2005112211034.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_3_2006020107031.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_4_2005112211035.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_4_2006020110004.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_5.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_5_2005112211035.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_5_2006020110004.jpg  

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_6_2005112211035.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_6_2006020110004.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_7_2006020110005.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_8.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_8_2006020110005.jpg

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_9_2006020110006.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_por_2006020107034_20060201190204.jpg 

C:/Documents and Settings/Johnatan/My Documents/imagenes/overlay_por_2006020110007_20060201224249.jpg

C:/Documents and Settings/Administrator/My Documents/a017.jpg  

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06032003.jpeg 

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06042003.jpeg

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06052003.jpeg 

C:/Documents and Settings/Administrator/My Documents/My Videos/modelos/nm06082003.jpeg  

C:/Documents and Settings/reno/My Documents/Boletin11.doc

C:/Documents and Settings/reno/My Documents/concha.doc  

http://www.huevocartoon.com/home_contry.asp 

www.huevocartoon.com   

C:/Documents and Settings/Administrator/My Documents/30SEP_bolecart-book.doc 

C:/Documents and Settings/Administrator/My Documents/formulario.doc

C:/Documents and Settings/Administrator/My Documents/%CDNDICE DOCTORADO.doc 

C:/Documents and Settings/Administrator/My Documents/Indice Pormenorizado.doc

C:/Documents and Settings/Administrator/My Documents/Notas.doc

C:/Documents and Settings/Administrator/My Documents/RRGEPNotas.doc

C:/Documents and Settings/Administrator/My Documents/RRGEPPortadas.doc  

C:/Documents and Settings/maick/Sti_Trace.log

C:/apache/Apache/ABOUT_APACHE.TXT 

C:/Documents and Settings/Administrator/My Documents/examen.gif
Cabe destacar en esta lista que visita la web www.huevocartoon.com
Además ejecuta una serie de exe’s que posee el administrador que son videos cómicos:

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\fiesta en el antro.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\el df.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\amigas de huevos.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\mi vecina.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\mordida.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\mordida.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Muchos Huevos.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\no existieras.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\no muerdo.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Perdonam.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Poetas Huevos 2a Edicion.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\saludosamama.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\sarten.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\Te quiero como a mi huevo.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\temoc.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\tequieromasqueamis.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\TestdeRavenH.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\tortuga1.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\tortuga2.exe  

C:\Documents and Settings\Administrator\My Documents\My Videos\cartoons\unbaileparati.exe  


	Atacante usando el usuario ver0k
	4

5

	22:00:10

UTC
	
	Sesión desconectada de la estación de Windows

La sesión Terminal Server se desconecta del sistema, dirección del cliente Terminal Server  
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Acciones realizadas un usuario atacante remoto que se conecta a la aplicación ERP y crea un usuario:

	
	
	
	
	

	
	
	
	
	

	Hora Inicio
	Hora Final
	Hecho
	Autor 
	Evidencias 

	21:57:37 UTC
	
	Alguien se conecta a la aplicación web ERP desde la ip 70.107.249.150, cabe destacar que la dirección ip del cliente es la misma que se uso para poder entrar en el sistema.

Esto se ve claramente en el log de acceso del servidor APACHE.
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	21:57:51
UTC
	
	El atacante inicia sesión en la aplicación utilizando el usuario acontreras con contraseña c0ntr3t0.

Dado que el usuario ver0k no consulto el fichero de log de mysql, la manera mas rápida de obtener una contraseña basada en un sha1 y teniendo en cuenta el poco tiempo transcurrido entre la obtención de los datos de usuarios y el acceso al sistema se han tenido que utilizar rainbow tables para descifrar la contraseña.

Esto es posible ya que la contraseña de acontreras tiene solo ocho caracteres de longitud y esta compuesta por minúsculas y números.
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	8

	22:00:15

UTC
	
	El atacante crea un usuario en la aplicación ERP con nombre admin y  privilegios de administrador 
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9

	22:00:59

UTC
	
	El usuario sale de la aplicación
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Conclusiones

Después de analizar la máquina supuestamente atacada, se ha podido comprobar quel ataque es una realidad, la máquina atacada ha sido comprometida y se ha obtenido información empresarial de la misma.

El ataque se ha realizado desde dos máquinas con diferente IP, pero con IPs prácticamente consecutivas, lo que nos indica que estas máquinas pudieran pertenecer a un mismo usuario y, dependiendo de las herramientas utilizadas, disponían de dos sistemas operativos distintos. La máquina con IP 70.107.249.150, desde la que se origino el ataque, podría ser un Linux, dado que la herramienta metasploit está preparada para funcionar en sistemas Linux, aunque existe una versión para Windows que emula un Linux. 

La máquina con IP 70.107.249.155 desde la que se conectó mediante un escritorio remoto el usuario ver0k, pudiera ser un Windows, ya que los Windows actuales poseen un cliente de escritorio remoto instalado por defecto, lo que facilita la realización de conexiones a servicios de Terminal Server como el que habilitó el atacante para entrar en el sistema. No podemos olvidar que también hay un cliente de escritorio remoto para Linux, pero es más complicado de utilizar que el propio de Windows.

Recomendaciones. 

Instalar todos los parches del sistema operativo. Después de revisar el sistema atacado hemos observado que dispone de un número considerable de actualizaciones de sistema instaladas, pero hemos observado que la actualización que soluciona el fallo de seguridad por el que se logró acceso al sistema no está instalada, aunque sí que hay instaladas actualizaciones posteriores. Dada la facilidad que otorga Microsoft para las actualizaciones mediante el servicio Windows Update ya no existen excusas para no tener el sistema operativo siempre actualizado.

Instalar un Antivirus. Nunca está de más tener instalado en la máquina un antivirus actualizable, sobre todo a ordenadores a los que acceden gran cantidad de usuarios diferentes como el analizado. Los antivirus, actualmente, también detectan exploits como los que dispone le herramienta metasploit.

Actualizar contraseñas tanto en el sistema operativo como en la aplicación ERP.

En el sistema operativo no es tan necesario como la herramienta ERP porque no se ha detectado que el atacante hubiera  podido obtener información que le permitiera obtener las contraseñas del los usuarios del servidor Windows, pero en la herramienta ERP se deben cambiar todas las contraseñas de los usuarios. Estas, a ser posible, deben de ser de 9 o más caracteres alfanuméricos que incluyan mayúsculas y minúsculas.

Borrado de los usuarios creados por el atacante. Se deben borrar los usuarios ver0k de Windows y admin de la aplicación ERP para impedir al atacante poder volver a conectarse al sistema.

Tener cuidado con los enlaces que se abren y a ser posible siempre sin privilegios de administrador. Para poder crear el usuario ver0k, el atacante debía poseer privilegios de administrador, para moverse por Internet siempre es recomendable utilizar un usuario restringido.

Denunciar la intrusión. Denunciar la intrusión e intentar obtener datos del usuario atacante dado que sabemos las direcciones IP que ha utilizado. Por la dirección IP se puede deducir que la misma pertenece a Verizon Internet Services Inc, de Reston, Virginia (USA), que dispone de un teléfono de abusos:  +1-214-513-6711 y un correo de abuso (AbuseEmail):  abuse@verizon.net.
Avisar a los clientes. Si se considera necesario se debería avisar a los clientes de la sustracción de algunos datos en nuestra herramienta EPR.

Referencias
La principal referencia para realizar este análisis ha sido Google, a partir de Google se ha encontrado toda la información necesaria.

ANEXO 1 Tabla de Evidencias 

	Nº Evidencia
	Ruta o directorio

	1
	\Documents and Settings\Johnatan\Local Settings\Temporary Internet Files\Content.IE5\K1MJW92V\CAWHIV4X.htm



	2
	\Documents and Settings\Johnatan\Local Settings\Temporary Internet Files\Content.IE5\0B8EC9X6\CAU1CDC1.htm



	3
	Pagefile.sys

	4
	\Documents and Settings\Johnatan\Local Settings\History\History.IE5\MSHist012006020520060206\index.dat



	5
	Documents and Settings\Johnatan\Local Settings\History\History.IE5\index.dat

	6
	\WINDOWS\system32\config\ SecEvent.Evt

	7
	\Documents and Settings\ver0k\Local Settings\History\History.IE5\MSHist012006020520060206\index.dat

	8
	\apache\Apache\mysql\data\counters.log

	9
	\apache\Apache\logs\access.log
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