
El control de acceso es fundamental para la seguridad de la información, su correcta
implemenación previene problemas como la filtración de datos.

Los empleados pueden
identificarse usando contraseñas,
tokens o datos biométricos

Control de acceso: quién entra y qué
puede hacer
El control de acceso es un conjunto de mecanismos que aseguran que solo los
empleados adecuados accedan a los recursos correctos, en el momento correcto.
Estos mecanismos se basan en:

Identificación y
autenticación
Los empleados declaran su
identidad y esta es verificada
por el sistema (autenticación).

Autorización
Se determina a qué recursos puede acceder
el empleado y qué acciones puede realizar.

Los empleados deben contar solo con los
privilegios necesarios para realizar su trabajo. 

Auditoría
Se lleva un registro de todas las acciones que los empleados realizan con los permisos que se le

concedieron. Estos registros son detallados, esto con el fin de detectar y prevenir incidentes.
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